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RESOLUCION Nro. /i 8‘ 2

POR LA QUE SE APRUEBA LA POLITICA DE PRIVACIDAD Y EL CONTRATO A SER
UTILIZADO PARA REGULAR LAS CONDICIONES Y TERMINOS DEL USO DE LA
“APP EMERGENCIA 911 PARAGUAY”, ENTRE LA POLICIA NACIONAL, A TRAVES
DEL CENTRO DE SEGURIDAD Y EMERGENCIAS Y EL CIUDADANO.

Asuncion,0f'de marzo de 2023.

VISTO: La Nota N° 02, de fecha 03 de marzo del 2023, de la Asesoria Juridica
suscripta por el Suboficial Mayor P.S Abg. Javier Dario Melgarejo Cardozo, Asesor
Juridico del Centre de Seguridad y Emergencias, por el cual remite modelo de contrato
que hacen referencia a los Términos de Uso APP Emergencias 911 Paraguay y la Politica
de Privacidad APP Emergencia 911 Paraguay.

CONSIDERANDO: Que, la Ley N° 222/93 “Organica de la Policia Nacional’ y sus
modificatorias en su articulo 168 establece: “La Direccidon General de Prevencion y
Seguridad es la responsable de organizar, planificar y ejecutar la misién de la Policia
Nacional en el &mbito de la prevencion y seguridad ciudadana, conforme a la Constitucién
Nacional y, a las Leyes. La integran: La Direccion del Centro de Seguridad y

Emergencias...”.

Que, la Ley N° 4739/2012 “QUE CREA EL SISTEMA 911 DE ATENCION,
DESPACHO Y SEGUIMIENTO DE COMUNICACIONES DE EMERGENCIA” que en su
articulo 1° expresa: “Créase el Sistema Nacional de Emergencias denominado 911 para
la Atencioén de Comunicaciones de Emergencias en todo el territorio de la Repiblica” y en
el articulo 2° del mismo cuerpo legal reza: “El objetivo del Sistema 911 es la gestion
integral de la Emergencia, incluyendo la recepcion del llamado, su despacho, seguimiento
y reporte, en forma oportuna y eficiente”.

Articulo 16.- El Sistema 911 dispondra de la infraestructura necesaria y los medios
tecnolégicos de comunicacion, informaticos y de informacién, que le permitan el
cumplimiento de sus objetivos. Como minimo la infraestructura debera contar con las
siguientes caracteristicas:

1. Sistema de identificacion del niimero del llamador con el nombre y la direccién
del titular del servicio. Los operadores de telefonia estan obligados a proporcionar esta
informacién asi como la necesaria para la implementacién del mismo.

2. Sistema de grabacién de llamadas entrantes y salientes.

3. Conectividad directa a las redes de telefonia de todos los operadores
establecidos en el pais.

4. Sistema de identificacion automatica de localizacion para ubicacion

radores de telefonia tienen la obligacion de facilitar esta informacién asi como la
esaria para la implementacion del mismo.
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Que, el Decreto N° 16282/02, de fecha 25 de enero 2002, “POR EL CUAL SE
ESTABLECE EL SERVICIO PUBLICO DE TELECOMUNICACIONES DE ATENCION Y
DESPACHO DE LLAMADAS DE EMERGENCIAS Y SE DESIGNA A LA POLICIA
NACIONAL COMO ENTIDAD PRESTADORA DE DICHO SERVICIO”, en su articulo 2°
dice: “Designase a la Policia Nacional, como la entidad prestadora del Servicio Pablico de
Telecomunicaciones de Atencién y Despacho de Llamadas de Emergencia, en todo el
territorio de la Republica”.

Que, el “Reglamento Orgénico y Funcional de la Policia Nacional’, aprobado por
Resolucién C.P.N. N° 574/19, en su articulo 64 dispone: La Direccién del Centro de
Seguridad y Emergencias es el 6rgano responsable de planificar, organizar, controlar y
evaluar la atencion inmediata vy eficaz de las solicitudes de emergencias que se reciben
en la Policia Nacional y orientar a cada uno de los componentes operativos del Sistema.

Que, la Resolucion CPN N° 452, de fecha 5 de mayo de 2014 “ POR LA QUE SE
APRUEBA EL NUEVO REGLAMENTO ORGANICO FUNCIONAL DE LA DIRECCION
DEL CENTRO DE SEGURIDAD Y EMERGENCIAS (CSE) - SISTEMA 911,
DEPENDIENTE DE LA DIRECCION GENERAL DE ORDEN Y SEGURIDAD Y SE DEJA
SIN EFECTO LA RESOLUCION N° 1.108 DE FECHA 29/10/2012".

POR TANTO en uso de las atribuciones que le confieren los Articulos 150 y 153
numerales 1y 5 de la Ley Nro. 222/93 “ORGANICA DE LA POLICIA NACIONAL”,

EL SUBCOMANDANTE DE LA POLICIA NACIONAL DEL PARAGUAY
RESUELVE:

1. Disponer, la aprobacién de la Politica de Privacidad y def Contrato a ser utilizado para
regular las condiciones y términos del uso “App Emergencia 911 Paraguay” entre la
Policia Nacional, a través del Centro de Seguridad y Emergencias y el ciudadano,
conforme al “Anexo A y B” que forma parte de la presente resolucion.

2. Comunicar para su cumplimiento y archivar.

y, - 5
ALDOMERO JORGGE BENITEZ
Comisario General Directo
ubcomandante de la Policia Nacional

X n \&w <

1 comisatio Principal MC.P

Ayudante Gral,y Jefe de Gabinete
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RESOLUCION Nro. 8.2
Anexo A

POLITICA DE PRIVACIDAD APP EMERGENCIA 911 PARAGUAY

La Aplicacién Emergencia 911 Paraguay para méviles con tecnologia de teléfonos inteligentes,
permite al usuario reportar una emergencia si es victima o testigo de un hecho que requiera auxilio
inmediato. El Sistema Nacional de Emergencias 911, recepciona ese hecho, lo despacha y gestiona
la asistencia del mismo.

De conformidad con las disposiciones de la Constitucién Nacional de la Republica del afio 1992 y
la Ley 6534/20 promulgada en fecha 27 de octubre del 2020, el Ministerio del Interior y la Policia
Nacional, informan a los usuarios de la aplicacion EMERGENCIA 911 PARAGUAY (en adelante,
1a Aplicacién), acerca del tratamiento de los datos personales, que ellos voluntariamente hayan
facilitado durante el proceso de registro, acceso y utilizacion del servicio.

Los datos solamente serén recopilados durante el uso de la herramienta para recibir, atender,
contener, orientar y procesar automaticamente de manera centralizada las solicitudes de las Hamadas
de emergencia en todo el territorio nacional, asi coordinar con las autoridades competentes del
mismo y las unidades especializados de apoyo que las misma ha creado previo consentimiento del
usuario otorgado a partir del uso de dicha tecnologia.

1. IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO.

1a Policia Nacional a través de la Direccién del Centro de Seguridad y Emergencias, con domicilio
a efectos de notificaciones en las Calles Paraguayo Independiente, esquina Independencia Nacional,
de la ciudad de Asuncion; es la entidad responsable del tratamiento de los datos facilitados por los
clientes de la Aplicacién (en adelante, el/los Usuario/s).

2. IDENTIFICACION DE LOS DATOS.

Entre los tipos de Datos Personales que recopila esta Aplicacion, por si misma o a través de terceros,
se encuentran: permiso de contactos; permiso de camara; permiso a fotos y contenido multimedia,
permiso de micréfono; permiso para la realizacion de llamadas; permiso de ubicacién aproximada
(continua); cookies; datos de uso; direccion de correo electrénico.

A menos que se especifique lo contrario, todos los datos solicitados por esta Aplicacion son
obligatorios y la falta de proporcionar estos datos puede hacer que esta Aplicacién no pueda
proporcionar sus servicios. En los casos en que esta Aplicacion establezca especificamente que
algunos datos no son obligatorios, los usuarios son libres de no comunicar estos datos sin
consecuencias para la disponibilidad o el funcionamiento del Servicio.

Los datos de georreferenciacién seran recabados por la Direccién del Centro de Seguridad y

Emergencia (PN) en el instante que el usuario active alguna de las alertas desde la Aplicacion.

Dichos datos serdn de uso en tiempo real en caso de que sea necesario dar la respuesta a la

~ mergencia correspondiente por cualquiera de las instituciones integrantes del Sistema Nacional de
: 42 Emergencias 911.

" _ os datos personales de terceros obtenidos, publicados o
/ cqmpartidos a travég’de ¢ A H2acioh y confirman que tienen el consentimiento del tercero para

A5y

Yo X proporcionar los datds aig aciional de Emergencias 911.
U5 COMANDANCIA o
S~ 3. PERMISOS ASITIVO PARA EL ACCESO A DATOS PERSONALES
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Dependiendo del dispositivo especifico del usuario, esta Aplicacion puede solicitar ciertos permisos
que le permitan acceder a los datos del dispositivo del usuario como se describe a continuacion.

Por defecto, estos permisos deben ser otorgados por el usuario antes de poder acceder a la
informacidn respectiva. Una vez otorgado el permiso, el usvario puede revocarlo en cualquier
momento, Para revocar estos permisos, los usuarios pueden consultar la configuracién del
dispositivo o ponerse en contacto con el desarrollador para obtener asistencia en los datos de
contacto proporcionados en el presente documento.

El procedimiento exacto para controlar los permisos de las aplicaciones puede depender del
dispositivo y el software del usuario.

Tenga en cuenta que la revocacién de dichos permisos podria afectar el correcto funcionamiento de
esta Aplicacion.

Si el usuario concede alguno de los permisos enumerados a continuacion, esta Aplicacion podra
procesar (es decir, acceder a ellos, modificarlos o eliminarlos) los datos proporcionados.

1.1. Permiso de ubicacién aproximada (continua)
Se utiliza para acceder a la ubicacién aproximada del dispositivo del usuario. Esta Aplicacion
puede recopilar, usar y compartir datos de ubicacién del usuario, en el momento de reportar un
hecho (utilizacién de la Aplicaci6n), para proporcionar servicios basados en la ubicacién.

1.2. Permiso de camara
Se utiliza para acceder a la cimara o capturar imégenes y videos desde el dispositivo, en el
momento de reportar un hecho (utilizacién de la Aplicacién).

1.3. Permiso de realizacion de Hamadas
Se utiliza para acceder a los servicios de marcacion de numeros y activacién de servicios de
telefonia mévil, mediante operadores habilitados para el efecto.

1.4. Permiso de micréfono
Permite acceder y grabar el audio del microfono desde el dispositivo del Usuario, en el
momento de reportar un hecho (utilizacién de la Aplicacion).

1.5. Permiso para fotos y contenide multimedia
Permite acceder a los fotos y videos almacenados en el dispositivo del Usuario, en el momento
de reportar un hecho (utilizacion de la Aplicacion).

4. MODO Y LUGAR DE TRATAMIENTO DE DATOS

El responsable toma las medidas de seguridad adecuadas para evitar el acceso no autorizado, la
divulgacion, la modificacion o la destruccién no autorizada de los datos.

o0
7 ’_;j'f ersonas a cargo, involucradas con la operacién de esta Aplicacién (operadores y/o personas
mm,,;: fac tadas por las instituciones que conforman el Sistema Nacional de Emergencias 911); por orden

Du'ector del Centro de Seguridad y Emergencias
Y y/o actualizacién de la aplicacion, en cada caso y segun

informaticas debera ser aut
exclusivamente ante los casos
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necesidad. Todos los accesos deberan quedar registrados. Los terceros deberan firmar previamente
un compromiso de confidencialidad con respectos a la informacién recibida.

5. FINALIDAD DEL TRATAMIENTO DE DATOS.

Para proceder al registro, acceso y posterior uso de la Aplicacién, el usuario deberd facilitar -de
forma voluntaria-, datos de cardcter personal (esencialmente, identificativos y de contacto), los
cuales serdn incorporados a soportes automatizados del Sistema de Emergencia 911.

La recogida, almacenamiento, modificacion, estructuracién y en su caso, eliminacion, de los datos
proporcionados por los usuarios, constituiran operaciones de tratamiento llevadas a cabo por el
responsable, con la finalidad de garantizar el correcto funcionamiento de la Aplicacion, mantener la
relacion de prestacion de servicios con el usuario, y para la gestion, administracion, informacion,
prestacion y mejora del servicio.

Los datos personales facilitados por el usuario -especialmente, el correo electrénico o e-mail- podran
emplearse también para remitir boletines (newsletters), asi como comunicaciones sobre el Sistema
911 y/o publicidad de la Aplicacion, siempre y cuando, el usuario haya prestado previamente su
consentimiento expreso para la recepcion de estas comunicaciones via electronica.

6. LEGITIMACION

El tratamiento de los datos del usuario se realiza con las siguientes bases juridicas que legitiman el
mismo:

a. La solicitud de informacion y/o la contratacion de los servicios de la Aplicacion, cuyos
términos y condiciones se pondran a disposicién del usuario en todo caso, con caracter
previo, para su expresa aceptacion.

b. El consentimiento libre, especifico, informado e inequivoco del usuario, poniendo a su
disposicién la presente politica de privacidad, que debera aceptar mediante una declaracion
o una clara accion afirmativa, como el marcado de una casilla dispuesta al efecto.

En caso de que el usuario no facilite al Centro de Seguridad y Emergencias 911 (PN) sus datos, o
lo baga de forma errénea o incompleta, no serd posible proceder al uso de la Aplicacion Emergencia
911.

7. CONSERVACION DE LOS DATOS PROPORCIONADOS.

Los datos proporcionados por el usuario se conservaran en los sistemas y bases de datos del Centro
de Seguridad y Emergencias 911 (PN), mientras aquél contintie haciendo uso de la Aplicacion, y
siempre que no solicite su supresion.

Con el objetivo de depurar las posibles responsabilidades derivadas del tratamiento, los datos se
conservaran por un periodo minimo de cinco afios. Una vez que expire el periodo de retencion, los
tos proporcionados se eliminaran. Por tanto, el derecho de acceso, el derecho de supresion, el
recho de rectificacién v el derecho a la portabilidad de los datos no podran ser ejercitados una vez
anscurrido el plazo de conservacion.

1 Centro de Seguridad y Emerggficiz
datos, retiene la informacién del\regis
origen de los datos alojados y el

; ??rforma al usuario de que, del alojamiento de los
#harips los datos imprescindibles para identificar el
2 egtableci6 el registro y uso de la Aplicacién.
i
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La retencién de estos datos no afecta al secreto de las comunicaciones y solo podran ser utilizados
en el marco de una investigacién de hecho punible poniéndose a disposicion de la Justicia que asi
{0 requiera.

La comunicacion de los datos se hard en virtud de lo dispuesto por las normativas y
reglamentaciones vigentes.

9. ACCESO A DATOS

Los datos del Centro de Seguridad y Emergencias solo podréan ser proporcionados mediante orden
judicial otorgadas por juez competente, al igual su modificacion.

Centro de Seguridad y Emergencias proporcionara la informacién que tenga en sus registros
solamente por orden de Juez Competente

10. PROTECCION DE DATOS

El Centro de Seguridad y Emergencias 911 (PN), adoptan las medidas necesarias para garantizar la
seguridad, integridad y confidencialidad de los datos en lo que respecta al tratamiento de la
informacion y circulacién de esta.

El Centro de Seguridad y Emergencias 911 (PN) cuenta con las herramientas para el respaldo de los
datos, copia de seguridad del contenide alojado en los servidores del Data Center propiedad de la
Policia Nacional, sin embargo, no se responsabiliza de la pérdida o borrado accidental de los datos
por parte del usuario que se ha registrado en la Aplicacion Emergencia 911. De igual manera, no
garantiza la reposicion total o parcial de los datos borrados por los usuarios, ya que los citados datos
pueden ser alterados desde la propia aplicacion.

Los funcionarios afectados al Sistema 911 manejaran la informacion generada en las operaciones
de su competencia con la confiabilidad necesaria para salvaguardar la seguridad ¢ integridad de los
usuarios. El Director del Centro de Seguridad y Emergencias deberé brindar Ia informacién que




® GOBIERNO

, Fabageuny
POLICIA NACIONAL m NACIONAL  defugenle

PAQA Qe
@'a&omamémeiw

RESOLUCION Nro. J Xﬂ

Anexo B
Términos de uso (Emergencia 911 Paraguay)

o GENERALIDADES.

o La aplicacién desarrollada estd destinada para el uso en dispositivos
moviles con tecnologia Smartphone.

o Para todos los efectos el usuario al instalar la aplicacion acepta y queda
obligado por los términos de este contrato.

o LICENCIA Y CONDICIONES DE USO.

o EI Ministerio de! Interior y la Policia Nacional, conceden al usuario la
descarga gratuita de la Aplicacion, asi como la utilizacién de la misma.

o El usuario declara y reconoce que solo usara la aplicacién para fines
individuales, que requiera el auxilio de una emergencia, no comerciales y
de informaciéon publica. El mismo bajo ningGn concepto, utilizara la
aplicacién con fines de lucro, de realizar reportes de no emergencias, ni
para ning(n otro propdsito para el cual la aplicacion no fue disenada.

o El usuario se compromete y obliga a no copiar, modificar, reproducir,
alterar, crear trabajos derivados, arrendar, prestar o vender, distribuir o
promover ninguna informacion a ia cual haya tenido acceso por medio de
la aplicacién referida salvo previa autorizacién del Centro de Seguridad y
Emergencia 911 (PN).

o Elusuario se obliga a utilizar la aplicacién de forma diligente de manera tal
que su uso no dafie, inutilice, sobrecargue o deteriore la aplicacion.

o El usuario acepta, que se encuentra en pleno conocimiento que, de
acuerdo a lo indicado en la Ley 4739, se considera “Emergencia’, toda
circunstancia que pueda comprometer la vida, la libertad, la integridad y la
seguridad de las personas fisicas o juridicas o la de sus bienes y que exija
un auxilio inmediato de una o varias de las instituciones que integran el

Sistema.
e UTIZACION INDEBIDA O ALTERACION DE LA APP.

o La utilizacién indebida de la aplicacion facultara al Centro de Seguridad y
Emergencias al blogqueo temporal de la APP, conforme al procesc a ser
determinado por la Policia Nacional.

o La deteccién de cualquier vulneracion o intento de vulneracion a la
seguridad de la aplicacion por parte del Usuario sera comunicado a la
Dependencia Especializada en delitos Informaticos de la Policia Nacicnal
y la Fiscalia de Delitos Informaticos para su correspondiente investigacion.

o El usuario reconoce y acepta que la aplicacion necesita del servicio de
teléfono, del acceso a datos y/o la capacidad de recibir SMS del El Sistema
911. El Centro de Seguridad y Emergencias no se responsabiliza de ia
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911. El Centro de Seguridad y Emergencias no se responsabiliza de la
disponibilidad o indisponibilidad del equipo celular, de los datos o de la
recepcion de mensajes texto.

o El uso funcional de la aplicacion dependera de los datos de
geolocalizacion. El usuario reconoce y acepta que la disponibilidad y
precisién de estos datos depende de la calidad del servicio de su
prestadora de servicios telefonicos y del hardware especifico de su
teléfono celular, lo cual podra limitar la funcionalidad de la aplicacion. El
usuario reconoce y acepta que la disponibilidad y precisién de los datos de
geolocalizacién, aun cuando se cuente con el hardware GPS, presenta
dificultades a la hora de proporcionar posiciones en condiciones de baja
sefial.

o El Sistema Nacicnal de Emergencias 911 podra obtener datos sobre el
rendimiento de la aplicacién con el fin de introducir mejoras continuas,
respetando en tode momento la privacidad del usuario, de conformidad
con la Ley 4739. El Sistema Nacional de Emergencias 911 se reserva el
derecho a recopilar, administrar y explotar los datos que puedan surgir de
la aplicacion para uso interno.

o El usuario acepta que la aplicacion se provea en su estado actual.

o Cuando use la aplicacién, el usuario debera seguir las siguientes medidas
de seguridad:

» Observar todos los términos de uso de la aplicacién dentro del
territorio nacional de Ia Republica del Paraguay.

= No modificar la base de datos de la aplicacion si no esta debidamente
autorizado por el Ministerio del Interior y la Policia Nacional a través
de la Direccion del Centro de Seguridad y Emergencias.

= No utilizar la aplicacién para ningin proposito ilegal, no autorizado, o
inseguro, que de alguna forma pueda menoscabar el buen uso.

¢« RESPONSABILIDADES.

o Uso: el usuario sera responsable del uso que haga de la aplicacién, asi
como de toda actividad que se produzca a través de la misma y cumplira
con toda la normativa vigente en reiacion con su uso en la Republica del
Paraguay.

o Contenido: el usuario es responsable de las comunicaciones que realice,
del contenido que ellas transmitan y de la ubicacién geogréfica de la
misma.

LIZACIONES Y MODIFICACIONES.

Modificaciones de la aplicacién: El Ministerio del Interior y la Policia
Nacional se reservan el derecho de modificar y revisar unilateraimente los
términos y condiciones del uso de la aplicacion, en cualguier momento, sin
que exista obligacion alguna por parte del mismo a comunicar al usuario
los cambios. E! usuario es responsable de consultar periédicamente Ia
version mas actualizada de la presente aplicacion. El acceso o la
utilizacién parcial o total de la aplicacién suponen la aceptacion de las
modificaciones realizadas.

Actualizaciones: El Ministerio del interior y la Palicia Nacional se reservan
el derecho de modificar unilateraimente y sin previo aviso al usuario la
presentacién, configuracion técnica y contenido de la aplicacion, en los
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términos que estime conveniente. El acceso o la utilizacion parcial o total
de la aplicacién suponen la aceptacion de las actualizaciones realizadas.

e EXCENCION DE RESPONSABILIDAD.

o Las instituciones que conforman el Sistema Nacional de Emergencias 911
utilizan los datos del sistema de posicionamiento global en su teléfono
mévil, por lo que la determinacion de la ubicacién del dispositivo puede ser
inexacta por cuestiones no imputables a la misma Los servicios basados
en la geolocalizacion solo son para uso individual, como medida accesoria
de la seguridad personal o como medio para desplegar conductas de
apoyo para una mejor intervencion de las unidades de atencién y
respuesta de los integrantes del Sistema 911. Circunstancia que el usuario
cohoce y acepta.

o Ladisponibilidad de la conectividad de los datos de la comunicacion celular
y demas asuntos tecnologicos, asociados a los panes adquiridos por €l
usuario, no son responsabilidad de las instituciones que conforman el
Sistema Nacional de Emergencias 911.

o Las instituciones que conforman el Sistema Nacional de Emergencias 91 1,
no serdn responsables de ningin error en relacion con el uso que el
usuario haga de la aplicacion, ni de las interrupciones, suspensiones o
fallos que se produzcan en el funcionamiento de la aplicacién.

e VIGENCIA Y TERMINACION.

o Vigencia: El presente Documento entrara en vigencia en el momento en
que empiece a utilizarse la aplicacion y seguira vigente hasta que sea
dejado sin efecto por una de las causas previstas en el presente manual,
las cuales son:

- El Centro de Seguridad y Emergencias 911 (PN) tendra ia
facultad de bloquear unilateraimente el servicio en cualquier
momento conforme a los procedimientos establecidos.

- Terminacién por parte del usuario: el usuario podra en
cualquier momento desactivar la aplicacion sin previa
necesidad de comunicar esta circunstancia al Sistema
Nacional de Emergencias.

TICA DE PRIVACIDAD.

o La informacién proporcionada y cualquier otra aportada por el usuario, en
el uso de la aplicacién, seran almacenadas por el Centro de Seguridad y
Emergencias 911 (PN).

o Sielusuario acepta las condiciones de uso, se utilizara su localizacion, por
lo que el Sistema Nacional de Emergencias 911 estara recibiendo el
derecho a usar, divulgar y ensefiar la ubicacion actual del teléfono celular
del usuario con relacion a las emergencias que se hayan registrado en el
sistema como consecuencia del uso de la APP por parte del ciudadano,
resguardando que en todo momento que la informacion divulgada no
permita la identificacion personal del ciudadano.




